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1. Introduction et contexte

A. Contexte du Projet

Dans un contexte professionnel ou les cybermenaces sont de plus en plus fréquentes et
sophistiquées, la sécurisation et la supervision avancée des systéemes d'information
deviennent des enjeux stratégiques pour les entreprises. Le projet SAE 5.CYBER 3 a été
concu pour répondre a ces défis en mettant en place une infrastructure sécurisée et
segmentée, intégrant des solutions avancées de supervision, de gestion des identités et de
détection des menaces.

B. Objectifs du Projet

L'objectif principal de ce projet est d'assurer la protection des actifs numériques d'une
entreprise en déployant un SOC (Security Operations Center) léger et efficace, capable de
superviser et de sécuriser I'ensemble des systemes critiques. Cette infrastructure doit
permettre :

e Une centralisation de la supervision et une gestion optimisée des incidents de
sécurité.

® Une segmentation stricte du réseau afin de minimiser les risques de compromission.

e Une gestion avancée des flux réseau pour garantir la disponibilité des services
essentiels.

C. Solutions Déployées

Pour répondre a ces besoins, nous avons mis en place une architecture robuste intégrant les
composants suivants :

Pare-feu OPNsense

e Configuration avancée des reégles de filtrage pour sécuriser les flux entrants et
sortants.

e Activation des modules IDS/IPS (Intrusion Detection/Prevention Systems) pour
bloquer les activités malveillantes.

e |Intégration avec CrowdSec pour une détection proactive des menaces.

ORION TEAM - BUT 3 | SAE 5.CYBER 3
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SOC (Security Operations Center)

Wazuh (SIEM) : Collecte et corrélation des logs pour une détection avancée des
intrusions.

Zabbix : Supervision des performances des systemes et surveillance réseau en temps
réel.

Grafana : Visualisation et analyse des métriques de sécurité.

Deming : Gestion et reporting de la conformité aux normes de cybersécurité.
Mercator : Cartographie des systemes d’information pour une meilleure visibilité et
gouvernance.

Infrastructure de Gestion des Identités

Active Directory : Administration centralisée des utilisateurs et des ressources.
Politiques GPO (Group Policy Objects) : Renforcement des stratégies de sécurité.
Durcissement d’AD (Harden AD) : Application des meilleures pratiques pour
sécuriser I'annuaire Active Directory.

Bastion Sécurisé avec Teleport

® Acces restreint et authentification multi-facteurs (MFA) pour les administrateurs.

Journalisation compléete des connexions pour assurer la tragabilité des actions.

e Proxy unique permettant une gestion fine des acces aux ressources critiques.

Zone Front et Services Exposés

Webserver sécurisé : Protection des applications web avec un proxy inversé et un
WAF (Web Application Firewall).

Isolation des services internes pour limiter les risques d’exposition aux attaques
externes.

ORION TEAM - BUT 3 | SAE 5.CYBER 3
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Audit de Sécurité et Résultats

Afin d’évaluer l'efficacité de I'infrastructure mise en place, un audit de sécurité a été réalisé,
incluant :

e Audit PingCastle : Evaluation des vulnérabilités Active Directory avant et aprés le
durcissement.

e Pentest d’un site WordPress : Détection et exploitation de vulnérabilités critiques
(CVE-2008-1930).

e Validation des mesures de remédiation : Test des mécanismes de protection
(pare-feu, Wazuh, CrowdSec, GPO).

ORION TEAM - BUT 3 | SAE 5.CYBER 3
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2. Détails de la topologie réseau

La topologie est segmentée en plusieurs zones, avec un pare-feu central comme point de
controle du trafic.

Voici une description détaillée de chaque composant :

ORION TEAM - BUT 3 | SAE 5.CYBER 3
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2.1. Pare-feu ( OPNSENSE )

A. Fonction

Le pare-feu OPNsense est utilisé pour le contrdle et le filtrage du trafic réseau entre les

différentes zones du réseau. Il assure la sécurité et la segmentation des communications.

Configuration
Interface WAN :

e Connectée a l'extérieur via une adresse IP publique.
e Geére l'acces aux ressources externes et redirige les flux autorisés vers le réseau
interne.

Interface INTERCO :

e Permet un acces global aux équipements pour la configuration et I'administration de
toute la topologie réseau.
e Facilite la gestion centralisée des différentes zones et services.

Interface LAN :

® (Connectée aux VLANs internes.
® Permet la segmentation des réseaux internes pour une meilleure sécurité et
organisation.

Interface ADMIN :

® Assignée pour le réseau administratif, entierement séparé des autres VLANSs.
e Configuration de I'adresse réseau 10.81.255.1/24.
® Assure une isolation stricte pour la gestion des équipements administratifs.

ORION TEAM - BUT 3 | SAE 5.CYBER 3
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Reégles de pare-feu mises en place

Source Destination Protocole Port(s) Description
389 (LDAP), 53
BASTION, FRONT, . . (DNS), 445 Ports nécessaires
A D TCP/UDP
SERVICE, SOC ctive Directory CP/U (MS DS), 135, | pour l'active directory
636, 88

Connexion des hotes
BASTION TCP 443 pour les agents
Teleport

BASTION, FRONT,
SERVICE, SOC

Acces des agents
Wazuh-Manager TCP 1515 Wazuh au Wazuh
Manager

BASTION, FRONT,
SERVICE, SOC

BASTION, FRONT, Acces des agents

SERVICE, SOC Wazuh-Manager TCP 1514 Wazuh au Wazuh
Manager.
BASTION, FRONT, Acceés a l'api RESTful
SERVICE. SOC Wazuh-Manager TCP 55000 de Wazuh

Acceés vers le

S-S AROINE Zabbix TCP/UDP 10051 collecteur Zabbix

SERVICE, SOC
pour les agents
BASTION, FRONT, . S
SERVICE, SOC Firewall TCP 8080 Utilisé par CrowdSec
Accés du réseau
ADMIN any any any admin  tout
22 (SSH), 80 . L
BASTION FRONTé(S)ERV'CE' TCP (HTTP), 443 A“tosf:i;'nenzzséf’” a
(HTTPS)
Connexion de
SERVICE IEHSATOLRD TCP 80 (HTTP) Grafana a I'api

(Zabbix) Zabbix
10.81.255.1/24

10.81.140.1/24 . .
10.81.130 1/24 Connexion de Zabbix

SOC 10.81.150.1/24 TCP/UDP 10050 ases asoelrl\ilsgpour le

10.81.120.1/24
10.81.110.1/24

ORION TEAM - BUT 3 | SAE 5.CYBER 3
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1. Réseau ADMIN

Nous avons assigner une interface pour le réseau admin qui sera séparé entierement des

autres VLAN

,

Assigner une nouvelle interface pour le réseau admin qui sera entiérement séparé

Interface  Identifier @ Device

[ADMIN]  opt6 & vinet3 (0c:5d:6f:2d:00:03) - i}

2.2. Zone SOC (10.81.110.0/24)

Description générale :

La zone SOC est dédiée a I'hébergement des outils de supervision et de détection des
menaces, offrant une plateforme centralisée pour assurer la sécurité, la performance et la
résilience des systemes d'information.

Composants hébergés :

1. Wazuh:
O Wazuh Manager : Gere la corrélation des événements et la supervision des
agents.
o Wazuh Dashboard : Interface utilisateur pour la visualisation des événements
de sécurité.
o Wazuh Indexer : Indexe et stocke les journaux pour faciliter leur recherche et
analyse.
2. CrowdSec:
o Fournit une protection collaborative contre les menaces réseau en identifiant
et bloquant les comportements malveillants.
3. Zabbix:
o Plateforme de supervision réseau et d’infrastructure pour surveiller les
performances et la disponibilité.
4. BDD (Base de Données Zabbix) :
o Base de données dédiée a Zabbix pour le stockage des métriques et des
journaux collectés.

ORION TEAM - BUT 3 | SAE 5.CYBER 3
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5. Deming:

o Outil ISO/IEC 27001:2013 (chapitre 9) pour la gestion, la planification, la
surveillance et le reporting de l'efficacité des mesures de sécurité.

o Principales fonctionnalités :

m Evaluer I'efficacité des contrdles en place.
m \Vérifier les exigences de sécurité.
m  Améliorer continuellement le systeme de gestion de la sécurité de
I'information (ISMS).
m Analyse et reporting pour une prise de décision basée sur des
données fiables.
6. Mercator :

o Application web open-source pour la cartographie des systéemes
d’information, conforme au Guide de la cartographie des systémes
d'information de 'ANSSI.

o Objectifs principaux :

m Faciliter la visibilité et la gestion des systemes d’information.
m Renforcer le contrdle et la résilience des infrastructures critiques.
m Soutenir la gouvernance IT pour une meilleure gestion des actifs.

Connectivité et flux réseau :

® Acces restreint aux administrateurs :
L'acces aux machines virtuelles de la zone SOC est limité via un bastion sécurisé.
e Flux de journaux centralisés :
Collecte et centralisation des journaux provenant des autres zones pour leur
traitement et leur analyse dans le SOC.

ORION TEAM - BUT 3 | SAE 5.CYBER 3

13



) L‘.‘ BLUE TEAM

DE LA REUNION
Institut Universitaire de Technologie

Liste des machines virtuelles dans la zone SOC :

Wazuh-Indexer : Assure I'indexation des journaux pour les recherches et analyses.
Wazuh-Dashboard : Interface de visualisation et de gestion des événements.
Wazuh-Manager : Gere les agents et applique les regles de sécurité.

CrowdSec : Protection collaborative contre les menaces.

Zabbix : Plateforme principale de supervision.

BDD : Base de données Zabbix pour le stockage des métriques.

Deming : Evaluation, gestion et amélioration des mesures de sécurité.

© N o Uk wWNE

Mercator : Cartographie des systemes d’information pour une meilleure visibilité et
gouvernance.

2.3. Zone Services (10.81.120.0/24)

e Congue pour héberger des services internes critiques :
o @Grafana : Visualisation des données réseau et systeme rassemblant les
données de wazuh et zabbix.
o SRV-Stockage : Serveur de stockage pour les données critiques.
o WindowsServer : Active Directory (AD) pour la gestion des identités et des
acces.
e Connectivité :
o Flux restreints aux communications internes avec le SOC.
o Acces direct depuis I'extérieur interdit.

ORION TEAM - BUT 3 | SAE 5.CYBER 3
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2.4. Zone Front (10.81.130.0/24)

Description générale :

La zone Front expose les services publics de I'entreprise, tels que les applications web, tout
en sécurisant les connexions entrantes grace a un proxy inversé.

Composants hébergés :

1. webterm-1 (conteneur Docker) :

o Permet |I'hébergement d'applications web accessibles depuis |'extérieur.
2. Windows10-1:

o Poste de travail utilisé pour des tests ou des interactions spécifiques dans la
zone.
3. Windows10-2:

o Poste de travail utilisé pour des tests ou des interactions spécifiques dans la
zone.
4. webserver-1:

o Héberge un environnement WordPress dédié aux tests d'audit de sécurité.
Connectivité et sécurisation :

e Isolation des services internes :
o Les services internes critiques (comme Active Directory ou d'autres

ressources internes) ne sont pas accessibles depuis la zone Front sauf pour
les clients Windows

ORION TEAM - BUT 3 | SAE 5.CYBER 3
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2.5. Bastion (Teleport)

Resources

s Pinned Resources

BDD

Fonction : Point d’entrée unique et sécurisé pour les connexions administratives.
Configuration :

® Acces exclusif via un VPN sécurisé.

e Journalisation détaillée des connexions a des fins d’audit et de tracabilité.
Acces autorisés :

® |Interfaces Web :
o Grafana
o Wazuh-Dashboard
o Zabbix
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e Connexions SSH directes aux serveurs suivants :

o BDD

o Teleport
o Deming
o Grafana

o Mercator

o Wazuh-Dashboard
o Wazuh-Indexer

o Wazuh-Manager

o Zabbix

Ce serveur bastion centralise et sécurise l'accés aux ressources critiques, garantissant une

gestion administrative controlée et tragable.

2.6. Connectivité entre les zones

e VLAN distincts pour chaque zone.
e Routage configuré sur le pare-feu avec des regles spécifiques pour limiter le trafic.
e Inspection approfondie des paquets pour détecter les anomalies.

ORION TEAM - BUT 3 | SAE 5.CYBER 3
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3. Configuration des serveurs

3.1. Serveurs SOC

A. Wazuh

Dans la zone SOC, les composants de Wazuh ont été séparés sur trois serveurs distincts afin
d’assurer une meilleure performance, une scalabilité optimisée et une gestion simplifiée des

ressources.
Détails des serveurs :

1. Wazuh-Indexer
O AdresselP:10.81.110.60
o Role : Assure I'indexation et le stockage des journaux pour permettre des
recherches rapides et efficaces.
2. Wazuh-Dashboard
o AdresselP:10.81.110.50
o Role : Fournit une interface graphique intuitive pour la visualisation et la
gestion des événements de sécurité.
3. Wazuh-Manager
o AdresselP:10.81.110.70
o Role : Coordonne la gestion des agents, applique les regles de corrélation et

centralise les données de sécurité.

ORION TEAM - BUT 3 | SAE 5.CYBER 3
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Avantages de la séparation des composants :

e Performance accrue : Chaque composant est exécuté sur un serveur dédié, réduisant
la charge et les conflits entre les services.

e Scalabilité : La séparation permet d’ajouter ou de modifier les composants sans
perturber les autres services.

e Gestion simplifiée : Une meilleure isolation des réles facilite la maintenance et le

diagnostic en cas de probléme.

Monitoring des agents :

AGENTS BY STATUS TOP50s TOP 5 GROUPS
’ ® Active (7) ’ ® debian (5) ‘ ® SAESCYBERS (7)
@ Disconnected (0) @ windows (2) ® N/A()
Pending (0) ® NAM)
@ Never connected (1)
Agents (8) X Show only outdated @ Deploy new agent C Refresh 4y Export formatted More v &
Search waL
DA Name 1P address. Group(s) Operating system Cluster node Version Status Actions
001 BDD 10.81.110.120 SAESCYBER3 A Debian GNU/Linux 12 node01 v4.10.1 ® actie ® @ e
002 Windows-Server 10.81.120.10 SAESCYBER3 Microsoft Windows Server 2022 Standard Evaluation 10.0.20348.587 node01 v4.10.1 ® actie ® @ e
003 Grafana 10.81.120.20 SAESCYBER3 & Debian GNU/Linux 12 node01 v4.10.1 ® active ® © e
005  DEBAPP7 10.81.140.50 ‘SAESCYBER3 & Debian GNU/Linux 12 node01 v4.10.1 ® active ® @ oo
006 Deming 10.81.110.80 ‘SAESCYBER3 & Debian GNU/Linux 12 nodeQ1 v4.10.1 ® active © @ vo
007 BLU-INF-01 10.81.130.12 SAESCYBER3 Microsoft Windows 10 Pro 10.0.19045.5371 node01 v4.10.1 ® active © © vo
008 Mercator 10.81.110.90 ‘SAESCYBER3 A Debian GNU/Linux 12 nodeQ1 v4.10.1 ® active © ® oo

Voici une liste résumée des agents :

BDD - 10.81.110.120 - Debian GNU/Linux 12
Windows-Server - 10.81.120.10 - Windows Server 2022
Grafana - 10.81.120.20 - Debian GNU/Linux 12
DEBAPP7 - 10.81.140.50 - Debian GNU/Linux 12
Deming - 10.81.110.80 - Debian GNU/Linux 12
BLU-INF-01 - 10.81.130.12 - Windows 10 Pro

N oo v ok~ w N e

Mercator - 10.81.110.90 - Debian GNU/Linux 1
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B. Crowdsec

opnsense
(& Distributed Setup )

Fonctionnalités principales :

1. Déploiement en mode serveur :

® Détection d’attaques sur ’ensemble du réseau :
CrowdSec est capable d’analyser les flux réseau pour identifier les comportements
malveillants (tentatives de brute-force, scans de ports, etc.) et détecter les menaces
en temps réel.

e Centralisation des informations collectées :
Les données collectées sur les menaces et comportements suspects sont
centralisées, facilitant I'analyse et la prise de décision.
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2. Intégration avec OPNsense :

® Automatisation des blocages d’IP malveillantes :
Grace au plugin CrowdSec installé sur OPNsense, les décisions de blocage d’IP
malveillantes sont appliquées automatiquement, renforgant la sécurité du pare-feu.
e Synchronisation avec les régles du pare-feu :
Les décisions prises par CrowdSec (via la base de données collaborative de menaces
et les analyses locales) sont synchronisées avec les regles d’'OPNsense, offrant une
protection active et dynamique contre les menaces.
e Protection collaborative :
Lintégration permet de bénéficier d’'une base de données partagée des menaces,
enrichie par d’autres utilisateurs de CrowdSec, pour anticiper et bloquer de nouvelles
attaques.
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3. Configuration de I'agent sur OPNsense :

Last refresh: 3 minutes ago Q | search o~ 10v I
Name A |P Address Last Update Validated? Version
bdd 10.81.110.120 a few seconds ago v1.6.4-debian-pragmatic-amdé4-fb733eed
deming 10.81.110.80 a minute ago v1.6.4-debian-pragmatic-amd&4-fb733eed-linux
grafana 10.81.120.20 a few seconds ago v1.6.4-debian-pragmatic-amdé4-fb733eed
localhost 127.0.0.1 a minute ago v1.6.4-523164f6
mercator 10.81.110.90 a few seconds ago v1.6.4-debian-pragmatic-amdé4-tb733eed
teleport 10.81.140.50 a few seconds ago v1.6.4-debian-pragmatic-amdé4-tb733eed
wazuh-dashboard 10.81.110.50 a minute ago v1.6.4-debian-pragmatic-amdé4-tb733eed
wazuh-indexer 10.81.110.60 a minute ago v1.6.4-debian-pragmatic-amdéd-tb733eed
wazuh-manager 10.81.110.70 a few seconds ago v1.6.4-debian-pragmatic-amdé4-fb733eed
zabbix 10.81.110.110 a minute ago v1.6.4-debian-pragmatic-amdéd-tb733eed

. Showing 1 to 10 of 10 entries
3 < 1 H ®

Agent CrowdSec installé :

® Sur chaque serveur (Wazuh-Indexer, Wazuh-Dashboard, Wazuh-Manager, Zabbix, etc.),
un agent CrowdSec est installé pour surveiller les événements spécifiques a ce
serveur.

e Cet agent analyse les journaux locaux (logs systéme, tentatives d’acces, etc.) pour
détecter des comportements malveillants en temps réel.

e Cela permet une détection granulaire des menaces, directement a la source des
événements.

Connexion a LAPI (Local API) d’'OPNsense :

e Tous les agents CrowdSec déployés sur les serveurs de la zone SOC sont connectés a
I’API locale (LAPI) de CrowdSec, hébergée sur OPNsense.

e Cette connexion centralise les informations collectées par les agents sur chaque
serveur et transmet les décisions (blocages, alertes) au pare-feu OPNsense.

® En cas de détection d'une IP malveillante par I'un des agents, la LAPI d’'OPNsense
applique rapidement les regles nécessaires pour bloquer cette IP a I'échelle du
réseau.
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Avantages de cette architecture :

1. Protection distribuée et synchronisée :
o Chaque serveur agit comme un point de détection pour les menaces qui lui
sont propres.
O Les décisions prises par les agents sont synchronisées avec OPNsense,

permettant une réponse globale et coordonnée.
2. Réaction rapide :

o La connexion entre les agents et LAPI garantit que les blocages d’IP

malveillantes sont appliqués quasi instantanément a travers le pare-feu.
3. Centralisation des décisions :

o Les agents installés sur chaque serveur renforcent la visibilité globale des

menaces, tout en déchargeant les ressources d’'OPNsense en répartissant les
analyses.
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C. Architecture et Configuration Zabbix

1. Architecture systeme

L'infrastructure de supervision repose sur une architecture distribuée avec :

e Un serveur Zabbix dédié pour l'interface web et le traitement (10.81.110.110)
e Un serveur de base de données MariaDB distinct (10.81.110.120)
e Des agents Zabbix déployés sur chaque machine supervisée

ZABBIX 8 Hosts
Y

_ Name Status Any Disabled
o Dashboards

Host groups

Monitoring Contains

Pr

maintenance

Severity I ed Waming

Information Average Disaster

— Services

"] Inventory

|| Reporis
target linux
Data collection  ~

Alerts
T ftware target: apache
’ target: linux
7 Administration -
target: linux
re target: linux

target windows

rget: linux

2. Tableau de bord et monitoring

Le tableau de bord principal a été configuré pour offrir une vision instantanée de I'état de
I'infrastructure avec :

Surveillance en temps réel de I'utilisation CPU et RAM par hote
Monitoring de I'espace disque et swap

Indicateur de disponibilité réseaux des différentes machines

Vue consolidée des problemes par niveau de sévérité
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ZABBIX Top hosts by CPU utilization Top hosts by RAM utilization Top hosts by disk utilization

DEB APP_1 6 003 DEB_APP_1 . VoY)
APE_2 0 8 DEB_APP_2 6 5 A
Dashboards DEB APP_2 6 0.00 DEB_APP_2

- 014 0 DEB APP_3 6 51.68% ’ e
Monitoring )
012 3 DEB_APP_4 . 7% 3 DEB_APP_4
Services v e . DEB_APP_5
Inventory i 003 DEB_APP_6
y 014 DEB_APP_7
Reports
% 0.19 9 DEB_APP_8 9 0 DEB_APP_8 0008
Data col .
[£) Data collection - DEB_APP_10 1 0 DEB_APP_10 565118

Alerts 8640GB
zabix
Users i

Administration Top hosts by swap space Host availability

DEB_APP_1 10 1 2 1 g 0
Available  Notavailable Average. Warning Not lassified

Current problems.

component security

DEB_APP_7
dlass: 0s (component 05 scope: notice
DEB AP
Support DEB_APP_10
Linw notavailable (for 3m) 19h 34m 46 dlass: 0 (component system scope: availabily

Integrations WIN-DC-01
1 Linux: FS [1: Space is criically low (used > 90%, total 2.8GB) 142him —
2abbix
Yesterday

stnge P —— WIN- Windows: System time s out of sync (difwith Zabbix server > 60s) RSN dass: 0s component system scope: notice
¥, MySQL: Failed o fetch info data (or no data for 30m) 1 dlass: database. component application scope: availability

Sign out

Zabbix server is running s ocalhost 10081

3. Sécurisation des communications
Mise en place du chiffrement PSK (Pre-Shared Key) :

e Configuration des agents avec TLSConnect=psk et TLSAccept=psk
® Génération de clés PSK uniques pour chaque agent
e \érification du chiffrement activé dans l'interface

ZABBIX

tion &
Connec Certificate

Connectio No enc

Update
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4. Authentification centralisée LDAP

Intégration avec I'Active Directory :

e Configuration du serveur LDAP (10.81.120.10)
e Base DN : OU=Informatique,OU=BLUEWAVE,DC=bluewave,DC=lan

e Création d'un groupe d'utilisateurs LDAP dédié dans Zabbix

Test authentication

o Login successful

Login  fdittoo

User password

Configure JIT provisioning

5. Systéeme d'alertes et email

Configuration des notifications via Gmail :

Définition des seuils d'alerte par type d'événement
Configuration du média type Email avec Gmail

Paramétrage des conditions de déclenchement (sévérité >= warning)

Test de la chaine de notification compléte
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BLUE TEAM

ZABBIX <« & Trigger actions v @z ey

o Action enabled

Dashboards

7 Filter

Monitoring Name s Ay Enabled

. Services.
Inventory

Reports. greater than or equ; e Send message to user groups: Zabbix admi

Data collection

Alerts
Actions

Mediz

Users

2 Administration

ZABBIX

Email provider
Email | mail.com
word
HTM

une alerte d erité moyenne a d re a été détecté, intervention requ

Enabled

Update

= M Gmail Q, Rechercher dans les messages
@ / Nouveau message D - c ;
Mail

j-dufosse Test subject - This is the test message from Zabbix
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3.2. Serveurs de Services
A. Serveur Active Directory

e Installation et promotion du serveur en tant que controleur de domaine.

Apres avoir installé Windows Server et ajouté le réle Active Directory Domain Services (AD
DS) via le Gestionnaire de serveur, nous avons promu le serveur au role de contréleur de
domaine. Lors de cette étape, une nouvelle forét a été créée avec le domaine racine nommé

BLUEWAVE.LAN.

3.2.1. Installation du réle AD DS :

T Add Roles and Features Wizard — [m] X

DESTINATION SERVER

Select server roles WINSRViutlab

Before You Begin Select one or more roles to install on the selected server,

Installation Type Roles Description
Server Selection [mlo.ctive Directory Certificate Service: ~ Active Directory Certificate Services
/| Active Directary Domain Services (Installed) {AD CS} s used to create
[ Active Directory Federation Services certification authorities and related
features [ Active Directary Lightweight Directory Services role services that allow you to issue
[ Active Directory Rights Management Services and manage certificates used in a
] Device Health Attestation variety of applications.

] DHCP Server

| DNS Server (Installed)

[] Fax Server

] File and Storage Services (2 of 12 installed)
[] Host Guardian Service

[] Hyper-v

[ Network Policy and Access Services

] Print and Document Services

[] Remote Access

[] Remate Desktop Services

[] volume Activation Services

] Web Server (IIS)

[ Windows Deployment Services

] Windows Server Update Services v

e Nous avons utilisé |'Assistant d'installation des réles pour ajouter le role AD DS.
e Cette opération a automatiquement installé les fonctionnalités nécessaires, telles

que les services DNS (si requis) et le gestionnaire AD.
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3.2.2.

3.2.4.

3.2.5.

3.2.6.

Promotion en contréleur de domaine :

LAssistant de configuration AD DS a été utilisé pour promouvoir le serveur en tant
gue premier contréleur de domaine de la forét.

Une nouvelle forét a été sélectionnée, et le domaine racine a été défini sur
BLUEWAVE.LAN.

Les options fonctionnelles de la forét et du domaine ont été configurées en fonction

des besoins de compatibilité (par exemple, Windows Server 2019/2022).

Configuration DNS :

Si le réle DNS n’était pas préinstallé, il a été configuré automatiquement pour

permettre la résolution de noms au sein du domaine BLUEWAVE.LAN.

Création de 'administrateur de domaine :

Lors de linstallation, un mot de passe de mode de restauration des services

d’annuaire (DSRM) a été défini pour des interventions futures sur Active Directory.

Validation post-installation :

Vérification des journaux dans I'Observateur d’événements pour confirmer la réussite
de la promotion.

Utilisation de commandes telles que dcdiag pour diagnostiquer et confirmer le bon
fonctionnement du contrdéleur de domaine.

Test de la connectivité DNS et de I'enregistrement automatique des entrées SRV pour

assurer la disponibilité des services AD.

>> Ces étapes garantissent une mise en ceuvre robuste du premier controleur de domaine

dans I'environnement BLUEWAVE.LAN.
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e Création d'Unités d’organisation pour segmenter I'entreprise en service

Apres avoir promu le serveur en tant que contréleur de domaine et configuré la forét
BLUEWAVE.LAN, nous avons procédé a la création des Unités d'Organisation (UO) en

suivant la structure topologique ci-dessous, correspondant aux services du domaine

maritime :

Détails techniques de la création des UO :

3.2.7. Création des Unités d’Organisation (UO) :

e Les UO ont été créées via la console Active Directory Users and Computers (ADUC).
e Chaque UO est destinée a refléter les différents services du domaine maritime, a

savoir :
o Administratifs
o Direction
o Informatique
o Maintenance
o Marins
® Les UO sont structurées de maniere a permettre une gestion indépendante des

objets (utilisateurs, groupes, ordinateurs) au sein de chaque service.
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3.2.8. Commandes PowerShell utilisées pour automatiser la création :

Nous avons utilisé les commandes suivantes pour créer les UO dans un script

d’automatisation :

Script pour création user et UO dans Active Directory

3.2.9. Sécurisation des UO :

e Chaque UO a été configurée avec des droits d'administration délégués en fonction
des besoins opérationnels :
o Les administrateurs des services respectifs ont des permissions limitées pour
gérer uniquement les objets dans leur propre UO.
o Des politiques de délégation ont été appliquées pour respecter les principes

de moindre privilege.

3.2.10. Groupes et utilisateurs :

e Des groupes globaux ont été créés pour chaque service au sein des UO (par exemple,
GG_Admins, GG_Maintenance).

® Des groupes de domaine local on aussi été créer pour créer les permission NTFS dans
I'active directory (GDL_Administratif_RW, ...)

e Les utilisateurs ont été attribués aux UO correspondantes, avec des politiques de mot

de passe spécifiques appliquées via des GPO.

>> La hiérarchie d'Active Directory est désormais organisée pour refléter la structure
fonctionnelle du domaine maritime, facilitant ainsi la gestion et I'administration centralisée

des ressources et utilisateurs.
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e Mise en place des GPO (Groups Policy Object) Politique de stratégie de groupe

Aprés la structuration des Unités d’Organisation (UQO) correspondant aux services du
domaine maritime, des stratégies de groupe (GPO) ont été configurées pour centraliser la
gestion des parameétres utilisateurs et ordinateurs. Ces GPO sont adaptées aux besoins

spécifiques des différents services.

3.2.11. GPO Globales pour I'ensemble du domaine BLUEWAVE.LAN

Certaines politiques ont été appliquées au niveau du domaine pour assurer une cohérence

et une sécurité de base :

e Politique de mot de passe :

o Longueur minimale : 12 caractéres.

o Complexité activée (majuscules, minuscules, chiffres, caracteres spéciaux).

o Expiration tous les 90 jours avec un historique des 5 derniers mots de passe.
e \Verrouillage de session :

o Verrouillage automatique apres 10 minutes d’inactivité.

o Message de banniere pour informer les utilisateurs des politiques de sécurité

de I'entreprise.
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3.2.12. GPO spécifiques par UO

a. UO Administratifs

® Restrictions d'acces USB :
o Désactivation des périphériques de stockage amovibles pour éviter la fuite de
données.
e Déploiement de ressources :
o Mapping automatique des lecteurs réseau
o Déploiement d’imprimantes spécifiques aux utilisateurs administratifs via
Print Management.

o Déploiement d’un fond d'écran

b. UO Direction

® Renforcement de la sécurité :
o Utilisation de AppLocker pour restreindre I'exécution de logiciels non
approuvés.
o Forcer l'authentification multi-facteurs (MFA) pour tous les comptes de la
direction.
e Paramétrage des connexions :

o Limitation des connexions RDP aux IP internes validées.

c. UO Informatique

e Acces administratif :
o Déblocage d’outils réseau et d’administration nécessaires (par exemple,
PowerShell).
o Déploiement de scripts automatisés pour la surveillance et la gestion des

ressources.
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e Regles spécifiques :

o Activation des journaux d’événements avancés pour les diagnostics réseau.

d. UO Maintenance

e Politiques d’économie d’énergie :
o Mise en veille automatique des postes aprés 15 minutes d’inactivité pour
réduire la consommation.
e Gestion des fichiers de rapport :

o Déploiement automatique des formulaires de maintenance standardisés.

e. UO Marins

e Sécurisation des connexions distantes :
o Blocage de I'accés a Internet sauf pour des sites autorisés, gérés via un proxy.
o Forcer l'utilisation du VPN pour les connexions au domaine.

® Ressources partagées :
o Création d’'un dossier partagé sécurisé accessible uniguement via des sessions

VPN authentifiées.
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3.2.13. Création du serveur de fichier et permissions

Avant de créer les répertoires a partager, nous créons des groupes de sécurité global et de
domaine local, dans la capture ci-dessous. Nous voyons la mise en place de la méthode de
gestion de permissions sur Windows nommée AGDLP. La méthode AGDLP consiste a

appliquer le principe suivant :

e Un compte utilisateur doit étre membre d'un groupe de sécurité global (GG_),

e Ce groupe de sécurité global doit ensuite étre ajouté en tant que membre
d'un groupe de sécurité domaine local (GDL_) - Ayant une portée uniqguement
sur le domaine d'appartenance,

e Ce groupe de sécurité domaine local est utilisé pour ajuster les permissions

NTFS sur le répertoire partagé

: Utilisateurs et ordinateurs Active Directory -
Fichier ~Action Affichage ?
e 7m0 0c= BHm 3aaTEYR

: Utilisateurs et ordinateurs Active Directory [WIN-DC-01bluewavelan] ~ |l Nom
> ] Requétes enregistrées
v F3 bluewavelan
v (5] BLUEWAVE
> (2] Administratifs
2] Direction

Type Descr
%GDL_Administratif_RW Groupe de sécurité - Do..
@GDL_Direction_RW Groupe de sécurité - Do...
%GDL_Informatique_RW Groupe de sécurité - Do...
%GDL_Maintenance_RW Groupe de sécurité - Do...

i Fi Informatique mGDL_Marins_RW Groupe de sécurité - Do...

» B Maintenance EGG,Administratifs Groupe de sécurité - Gl..

> (2] Marins %GG_Direction Groupe de sécurité - Gl...

> [] Ordinateurs %GG,lnformatique Groupe de sécurité - Gl..
=] Groupes %GG_Maintenance Groupe de sécurité - Gl...

> [ Builtin %GG_Marins Groupe de sécurité - Gl..

Nous avons commencé par organiser les différents dossiers en fonction des services et des
besoins métiers. Comme le montre la premiére capture, des dossiers tels que
"Administratifs", "Direction", et "Maintenance" ont été créés. Cette hiérarchisation permet

une séparation claire des données selon leur usage et leur sensibilité.
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Lobjectif ici est de simplifier la gestion tout en s’assurant que chaque service dispose de son

espace dédié, avec des permissions spécifiques adaptées.

Nom

Administratifs

Direction
Divers
Informatique
Maintenance
Marins

Tous services

Modifié le

27/01/2025 04:27
27/01/2025 04:27
27/01/2025 04:28
27/01/2025 04:26
27/01/2025 04:27
27/01/2025 04:27
27/01/2025 04:27

Type

Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers

Dossier de fichiers

Une fois les dossiers créés, nous avons configuré les droits d’accés pour chaque répertoire.

En prenant I'exemple du dossier "Administratifs" (capture suivante) :

e GDL_Administratif RW : Ce groupe dispose de droits de lecture et d'écriture,
permettant aux membres de modifier les fichiers.
e Domain Admins : Réservé aux administrateurs pour une gestion technique et

administrative.

Cette méthode repose sur l'utilisation des groupes Active Directory pour centraliser et

simplifier la gestion des droits.
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| < |Data Propriétés de : Administratifs
Accueil  Partage  Affichage Partage avancé
<« v > CePC > Disque local (C) > Dat .
T q [“1partager ce dossier
Nom Paramétres
5t Accés rapide
o Nom du partage : Description
I Bureau * [ Administratifs
Direction
¥ Téléchargements #
Divers Ajouter || Supprimer
Documents » . . ”
Informatique Limiter le nombre d'utiisate Autorisations pour Administratifs X
& Images # Maintenance
Administratifs Marins C ires : Autorisations du partage
Data Tous services
System32
= Ce PC Autorisations | | Mie en
¥ Lecteur de CD (D) SS!
OK
& Reseau Aouter... Supprimer
Autorisations pour
GDL_Administratif_RW Autoriser  Refuser
Contrdle total O O
Modfier ]
Lecture O
>
<
7 élément(s) 1 élérment sélectionné Informations sur le contréle d'accés et les autorisations

B [ e —

La troisieme étape a consisté a rattacher les utilisateurs aux groupes adéquats. Comme
illustré dans la troisieme capture, nous avons ajouté des utilisateurs au groupe

GG_Administratifs, lequel est ensuite lié au groupe GDL_Administratif RW.

Cette hiérarchie permet une gestion modulaire : en modifiant les droits d’un groupe, nous
affectons automatiquement tous ses membres. Cela réduit les risques d’erreur humaine et

facilite les modifications a I'avenir.

Propriétés de : GG_Administratifs ? X

Général Membres Membre de Géré par Objet Sécurité Editeur dattributs

Membre de :

Nom Dossier Services de domaine Active Directory

GDL_Administratif RW bluewave lan/BLUEWAVE/Groupes

< >

Ajouter... Supprimer

Cette liste naffiche que les groupes du domaine actuel et les groupes gérés dans le Catalogue
global, tels que des groupes universals.

E Annuler Appliquer Aide
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Nom Type Description
E,Claire Martin Utilisateur
8) Lucie Robert Utilisateur
‘ Nicolas Petit Utilisateur
Propriétés de : Nicolas Petit
Environnement Sessions Contréle a distance
Profil des services Bureau a distance COM+ Editeur d'attributs
Général Adresse  Compte  Profil Téléphones  Organisation  Certificats publiés
Membre de Réplication de mot de passe Appel entrant Objet Sécurité
Membre de :
Nom Dossier Services de domaine Active Directory
Domain Users bluewave.lan/Users
GG_Administratifs ~ bluewave.lan/BLUEWAVE/Groupes

Une fois les configurations terminées, nous avons vérifié que les droits sont bien appliqués.
Dans la derniere capture, nous voyons que l'utilisateur thomas.blanc a pu accéder sans
probléme au dossier partagé "Informatique" via le serveur win-dc-01, que celui n’ai pas

accés a d’autre partage.

Il s'agit ensuite de rejoindre le domaine Active Directory avec les postes clients. Pour ce
faire, dans les parameétres avancés du systéme, nous quittons le groupe de travail

(workgroup) et intégrons le domaine bluewave.lan.

Paramétres 10.81.130.12

@ Accueil A propos de
Rechercher un paramétre 2| protége.
sttt sl A A A s
Systéme >
< ‘nnédls'am:e
J
& Earan Vous pouvez modifier le nom ordinateur. I
Cos moditcat
réseau. fre NF-01
W) e L D Virtual CPU version 25+
Nom de l'ordinateur — BHz
[ Actions des& notif | [B-UNF01 ko
Nom complet de 'ordinateur 9B33-3ERF-4FOD-9870-85A9A4
. BLU-INF-01
Assistant de conce Seurits Windows M
) Alimentation et m|| Membred MOd.IfICatIOn du nom ou du domaine de
I'ordinateur
=  Stockage . nann g
O Groupe de fravail Entrez le nom et le mot de passe d'un compte autorisé & joindre
WORKGROUP le domaine.
(8 Tablette
= ‘ fdittoo ‘
Hi Multitiche
ccosccccssccces @ ‘
& Projection sur ce P
e travail etravail e travail
Roup 0K RowP Nrour  [PARRUIerooF
3¢ Expériences partag EX
[ Presse-paiers Edition Windows 10 Professionnel
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ion Bureau & distance

Connexion Bureau
» A distance

108113012
Q;‘ Connexion Bureau a d
Nom BLUEWAVE fdittoo N
dutilisateur a Impossible de vérifier I'identité de I'ordinateur distant.
Ves informations d'identification seront dem Voulez-vous vraiment vous connecter 7
connexion
Impossible d'authentifier I'ordinateur distant en raison de problémes liés & son
certificat de sécurité. La poursuite de 'opération peut présenter un fisque
B Nom du certificat
5 Nomfigurant dans le certificat de I'ordinateur distant
BLU-INF-01.bluewave.lan

Erreurs de certificat

Les emeurs suivantes se sont produites lors de la validation du cerificat de
T'ordinateur distant

! Ce certificat de sécurité n"émane pas d'une autorité de certification
digne de confiance

Voulez-vous vous connecter malgré ces erreurs de certificat ?

{8 Ne pas me redemander pour les connexions & cet ordinateur

Afiicher le certificat. Oui

Apres cela, et une fois le mappage des lecteurs effectué via GPO, nous pouvons constater
que les lecteurs sont bien montés. Les utilisateurs ont accés uniquement aux dossiers

auxquels ils sont autorisés.

Cette vérification garantit que les permissions définies sont fonctionnelles et conformes aux

besoins des utilisateurs tout en respectant les regles de sécurité.

< | Informatique = O X
Accueil Partage Affichage e
v /I L » Réseau » win-dc-01 » Informatique v O Rechercher dans : Informatique @

~
Nom Modifié le Type

s rapide )
cau E informatique 27/01/2025 02:00 Documen
schargements
cuments
iges
sique
€os B Invite de commandes — O X
Jrive Microsoft Windows [version 10.6.19045.5371]

(c) Microsoft Corporation. Tous droits réservés.
c

C:\Users\thomas.blanc>_
au

ORION TEAM - BUT 3 | SAE 5.CYBER 3

39



) L‘.‘ BLUE TEAM

DE LA REUNION
Institut Universitaire de Technologie

vin-dc-01 - O

Partage Affichage

! > Réseau » win-dc-01 v X | Rechercher dans : win-dc-01
Administratifs Data
* ! @
ments & Direction T
- F Erreur rése
NETLOGON Windows ne peut pas accéder a \\win-dc-01\Administratifs
Q Vous n‘avez pas l'autorisation d'accéder a \\win-dc-01\Administratifs. Contactez I

administrateur réseau pour demander |'accés.
Tous services

L Pour plus d'informations sur les autorisations, voir le Centre d'aide et de support Windows
B Invite de commandes — O X
Microsoft Windows [version 10.0.19045.5371]

(c¢) Microsoft Corporation. Tous droits réservés.

C:\Users\thomas.blanc>_

Ce déroulé met en évidence les étapes essentielles pour mettre en place une gestion
efficace des dossiers partagés dans un environnement Windows Server. En structurant les
dossiers, en configurant les permissions via Active Directory, et en vérifiant les acces, nous
assurons une organisation optimale et sécurisée des données, adaptée aux besoins des

différents services de I'entreprise.

3.3. Durcissement d’AD

Harden AD (outil de durcissement Active Directory) facilite la sécurisation d'une
infrastructure AD en proposant des configurations automatisées pour les meilleures

pratiques de sécurité. Voici une procédure intégrant Harden AD

3.4.1. BackUp de Active Directory

e |[nstallation :

Ouvrir Gestionnaire de serveur > Ajouter des rbles et fonctionnalités > Cocher Windows

Server Backup > Installer.
e Sauvegarde Planifiée :
Ouvrir Windows Server Backup (wbadmin.msc) > Planifier une sauvegarde.

Choisir Sauvegarde personnalisée > Ajouter Etat du systéme.

__________________________________________________________________________________________________________|]
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Planifier la fréquence > Sélectionner la destination > Valider.
e \érification :

Vérifier I'historique dans Sauvegardes locales pour s'assurer du succes.

"
i L } . . _
)’3} Cette application permet d'effectuer une sauvegarde ponctuelle ou de planifier une sauvegarde & intervalles réguliers.
Messages (Activité de la semaine derniére, double-cliquez sur le message pour voir les détails)
Durée N Message Description
@ 28/01/2025 10:30 Sauvegarde Réussite
Statut
Derniére sauvegarde Prochaine sauvegarde Toutes les sauvegardes
Etat: \@:- Réussite Etat: Planifiée Total des sauvegardes: 1 copies
Durée: 28/01/2025 10:30 Durée:  29/01/2025 10:30 Copie la plus récente : 28/01/2025 10:30
B Afficher les détails B afficher les détails Copie la plus ancienne:  28/01/2025 10:30
BEY  Afficher les détails

/sho

lhost
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3.3.2.Harden AD

Procédure de Durcissement Active Directory avec Harden AD

Prérequis

e Télécharger et installer Harden AD depuis le GitHub officiel.
e \érifier que PowerShell est installé avec les permissions administratives nécessaires.
e Assurer une sauvegarde complete de I'Active Directory et des contrbleurs de

domaine.

Nous exécutons la commande ci-dessous afin de sélectionner les options que I'on voulons

activer pour démarrer I'Hardening:

.\Harden-ADGUIpsl -Audit

>}

.\Harden-AD.ps1

. \HardenAD.ps1

24> .\Run-HardenADGu.

To prevent accidental changes, all the tasks are disabled by default in the XML configuration file.
Select the tasks you want to enable/disable and click Save.

The only purpese of the GUI is to configure HardenAD config file, it does not perform any actions!

¥ Téléchargements

005 - Upgrade Domain Functional Level /] 006 - Upgrade Forest Functional Level + Documents

010 - Restrict computer junction to the domain ] 020 - Activate Active Directory Recycle Bin & Images

030 - Set Notify on every Site Links 7] 040 - Set GPO Central Store Administratifs

050 - Set Administration Organizational Unit 7] 051 - Set Tier 0 Organizational Unit HardenAD-Harde

052 - Set Tier 1 and Tier 2 Organizational Unit 7] 053 - Set Legacy Organizational Unit HardenAD-Harde
- Set Provisioning Organizational Unit ¥] 070 - Default user locatien on creation d System32

071 - Default computer location on creation 7] 080 - Create administration accounts W wcepc

2
3
8

- Create administration groups ] 095 - Enforce delegation model through ACEs > L de CD (D3
W Lecteur de )

2
8

- Prepare GPO files before GPO import: Local Admins ] 101 - Prepare GPO files before GPO import: Allow Computer Rellse
& Réseau

o

Import additional WMI Filters ] 130 - Import new GPO or update existing ones

3

- Update Ad schema for LAPS and deplay PShell taols [w] 135 - Setup LAPS permissions over the domain

AR TR AT SR C A A ST N AT TS AT
2 =
g
]

36 - Update LAPS deployment scripts /] 150 - Reset HAD Protected Groups Memberships

- . dee
Check/Uncheck All Save Exit _
12 élémantic)
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Une fois terminée, nous éxécutons la commande ci-dessous pour lancer le début de

I’'Hardening de LActive Directory

.\Harden-AD.ps1

Nous voyons dans le screen ci-dessous la sélection de notre Active Directory a savoir

bluewave.lan
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X Administrateur : Windows PowerShell

in minute

urrent forest ................: bluewave.lan
urrent mai e R e e =Sl ewavelan
urrent NetBIOS... ee«.-....: BLUEWAVE

urrent Distinguish i SRR =bluewave,DC=1an

po you want to continue with those values? [Y/N] .

bluevian
bluewan
BLUENWA'
DC=bluewav

to @ to restrict domain junction
activate the optional feature
: set on every
set files

orga
default location
default location
used by the tier model
used by the tier model
Enforce used by the tier model
: Prepare before the GPO importation of

: Prepare before the GPO importation of
: Import to the domain
g: Import or update to the domain and link them
: Update for and add
Set-up permissions on the target domain
: Update to match with the domain name
: Update to match the

"s done.

Users\Administrator\Desktop\HardenAD-HardenAl QF2024.088_BugFix124

e Mise a niveau des niveaux fonctionnels :

sex N .

o Domaine et forét a Windows 2016, déja a jour donc aucune modification

nécessaire.
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e Restrictions et configurations de sécurité :

o Restriction des jonctions d'ordinateurs au domaine
(msDSMachineAccountQuota).
o Activation de la corbeille Active Directory pour restaurer les objets
supprimés.
o Notification sur chaque lien de site configurée.
Organisation hiérarchique :
o Mise en place des Unités Organisationnelles (OU) selon une architecture
bien définie (Administration, Tier O, Tier 1/2, Legacy, Provisionning).
Paramétrages par défaut :
o Définition des emplacements par défaut pour les nouveaux utilisateurs et
ordinateurs.
Sécurisation des comptes administratifs :
o Création de comptes administratifs et de groupes d'administration.
o Application d'un modele de délégation via des ACE (Access Control Entries).
Préparation des GPO (Group Policy Objects) :

o Importation de fichiers pour configurer les administrateurs locaux.

Points a vérifier

e LlestiachesUpgrade Domain Functional LeveletUpgrade Forest

Functional Level ont été ignorées car les niveaux étaient déja au plus haut
possible (Windows 2016). Cela peut indiquer une infrastructure déja optimisée a ce
niveau.

Il serait intéressant de confirmer si la mise en place de I'arborescence des OU
(comme HardenAD_ADMIN ou HardenAD_PROD) correspond bien aux

recommandations en matiére de sécurité.
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Bonnes pratiques observées

e Activation de la corbeille Active Directory, qui est une fonction précieuse en cas
d'erreur de suppression.

e Mise en place des niveaux Tier pour l'isolement des réles administratifs, une mesure
couramment adoptée pour durcir la sécurité d'AD.

e Gestion fine de la délégation des permissions grace aux ACE.

j Utilisateurs et ordinateurs Active Directery [WIN-DC-01.bluewavelan]
» [ Requétes enregistrées
v ‘fj bluewave.lan
~ (2] _Administration
w |2 GroupsTO
» |2 Deleg
=| GPO
2] LocalAdmins
» |2] Logon

» (2] GroupsTl
2] GroupsTIL
[Z] GroupsT2
[Z] GroupsT2L
2] PawAccess
2] PawTD
2] PawT12L
2] UserAccess
2] UsersTO
2] UsersT1
(2] UsersTIL
2| UsersT2
2] UsersT2L
BLUEWAVE
2] Administratifs
|2 Direction
» |2] Groupes
» (2] Informatique

=

>
>
>
>
>
>
>
>
>
>
>
>
v &
>
>

» [2] Maintenance

» (2] Marins

v 2 Ordinateurs
» [2] Administratifs
» [ Direction

2] Informatique

» |2] Maintenance
» [2] Marins

LT

Nous voyons la différence entre notre annuaire avant et aprés I'Hardening avec cette étape

de sécurisation nous avons perdu un totale de 10 points sur notre rapport pingCastle.
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C. Grafana

Group  All x Host| DEB_APP_5 @ Last6hours v Q@ & Refresh 30s v

~ Info

Total memory Uptime Total CPUs

01:14:57

Problems

ONLINE No data

~ Stats

Memory Utilization Memory / CPU CPU utilization

CPU iowait time Number of processes Filesystem (Space utilization %) Disk drives Logged in Users

0 0/ No data
(o]

® Connecté au SOC:
o Intégré aux outils SOC pour surveiller les métriques essentielles des serveurs
(CPU, RAM, trafic réseau, etc.).
e Dashboards personnalisés :
o Configuration de tableaux de bord dynamiques pour une visualisation claire
et rapide des performances.
e Alertes proactives :
o Définition de seuils critiques (par exemple, utilisation CPU > 80 %, RAM > 90
%, trafic réseau anormal).
o Les dépassements de ces seuils génerent des alertes immédiates, permettant

une intervention rapide.
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3.3. Serveurs de la Zone Front

A. webterm-1 (Docker)

e Utilisation de conteneurs Docker :
Ce serveur utilise une architecture conteneurisée pour garantir une isolation efficace
et simplifier la gestion des applications hébergées.
e Configuration sécurisée :
O Héberge un environnement WordPress dédié aux tests d’audit de sécurité.
o Accessible via HTTPS avec des certificats TLS pour assurer la confidentialité et

I'intégrité des communications.
B. Windows10-1 & Windows10-2

® Poste de travail pour tests :
Ces machines sont utilisées pour tester des applications ou réaliser des
configurations spécifiques dans un environnement controélé.
e Limitation des acces :
o Configurées pour ne pas interférer avec les autres serveurs ou services

critiques de la zone.
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C. Web-Server

® Hébergement d’applications web :
Ce serveur est dédié a I’hébergement d’applications publiques et internes, avec un
accent mis sur la sécurité.
e Pare-feu applicatif (WAF) :
Protége contre les attaques courantes telles que :
o Injection SQL
o Cross-Site Scripting (XSS)
o Autres vulnérabilités des applications web
e HTTPS activé avec certificat TLS :
Toutes les connexions sont chiffrées pour garantir la protection des données

échangées.

D. Proxy inversé

® Redirection des connexions entrantes :
Filtre les requétes provenant du réseau WAN et les redirige uniquement vers les
services autorisés.

e Filtrage des requétes suspectes :
Empéche les tentatives d’attaques ou les connexions non autorisées d’atteindre les

serveurs internes, renforcant ainsi la sécurité de la zone Front.
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3.3. Bastion

Le bastion est configuré avec Teleport (10.81.140.50), une solution d’accés sécurisé
centralisé pour les administrateurs. Il sert de point d’entrée unique pour gérer et superviser

I'infrastructure tout en assurant une tracabilité et une sécurité renforcées.

Resources

debian onnect deming onnect grafana

8 ssHserver

grafana mercator onnec Dashboard
O hep on.de erver
=

Wazuh-Manager

B8 S5H Server

Fonctionnalités principales de Teleport :

1. Acces centralisé sécurisé :
o Permet aux administrateurs de se connecter a tous les systemes via une
interface unique.
o Trafic entierement chiffré (SSH/TLS).
2. Authentification renforcée :

© MFA (Multi-Factor Authentication) obligatoire pour tous les utilisateurs.
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3. Audit et tragabilité :
o Journalisation compléte des sessions (SSH, RDP).
o Enregistrements des commandes exécutées et des fichiers transférés.
o Alertes en temps réel pour les tentatives de connexion non autorisées.
4. Proxy unique :
o Redirection des connexions vers les serveurs cibles en fonction des
permissions accordées.

o Proxy HTTPS pour les connexions SSH et RDP.

Les acces sont gérés de maniere fine, permettant a chaque membre de I'entreprise
d'accéder uniqguement aux serveurs qui lui sont attribués. ( Voir 'annexe pour la

configuration )
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4. Audit de sécurité

L'audit de sécurité est un processus clé pour garantir la résilience des systemes
d'information, identifier les vulnérabilités et évaluer |'efficacité des mesures de protection
en place. Voici les étapes et objectifs principaux :

4.1. Objectifs de l'audit :

1. Evaluation des configurations :
o Vérifier que les serveurs (SOC, Services, Front) respectent les bonnes
pratiques de sécurité.

o S'assurer que les composants critiques (pare-feu, WAF, Active Directory,
CrowdSec, etc.) sont correctement configurés.
2. Détection des vulnérabilités :

o ldentifier les points faibles dans les systémes, les applications et les
configurations réseau.

o Analyser les acces non autorisés ou les comportements suspects.
3. Test des politiques de sécurité :

o Vérifier la robustesse des politiques comme la gestion des mots de passe,
I'authentification MFA et les GPO.

o S'assurer de l'application des regles de segmentation réseau (par exemple,
isolation des zones SOC, Services, et Front).
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4. Simulation d’attaques :

o Réaliser des tests de pénétration (Pentest) pour évaluer la capacité des
systemes a résister a des menaces ciblées, telles que les attaques réseau ou
applicatives.

5. Validation des mécanismes de remédiation :

o Vérifier que les mécanismes comme CrowdSec, le WAF, et les alertes Grafana

détectent et répondent efficacement aux incidents.

4.2. Ping Castle avant I’Hardening

Procédure pour faire un audit avec PingCastle :

1. Télécharger PingCastle

e Rendez-vous sur le site officiel de PingCastle et téléchargez la derniere version de

' .
I'outil.
) Release PingCastle 3.3.0.1-netw. X | @ Thank you - PingCastle X ‘+ - o S
& O & httpsy//github.com/netwrix/pingcastle/releases/tag/3.3.0.1 E <A ] E 3

Releases /3.3.0.1 /

PingCastle 3.3.0.1 Fa—

%r vletoux released this Sep 25§ 3.3.0.1 -0~ 2d0zp43 &

Release date: 2024-09-25
End of support: 2026-01-31

v Assets 3

@PingCastle_3.3.0.1.zip 5.23 MB Sep 25
m Source code(zip) Sep 25
[Dsource code(targz) Sep 25

& 5 All reactions5 people reacted

PingCastle_3.3.0.1.zip HardenAD-HardenA...zip
Quvrir un fichier 1 S0aMo =

] Afficher tout X

e Extrayez le contenu de I'archive téléchargée sur une machine (de préférence un
serveur ou un poste de travail dans le domaine Active Directory a auditer).
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¥y s | PingCastle_3.3.0.1

Accueil Partage Affichage

T » Ce PC » Telechargements » PingCastle_3.3.0.1 ~

Nom Maodifié le Type Taille
3 Accés rapide
@ Active_Directory_Security_Self_Assessme... 10/12/2024 05

Microsoft Edge PD...

W Bureau

3 changelog 10/12/2024 05:39 Document texte 37 Ko

Téléchargements
| license 10/12/2024 05:39 Document au for... 13 Ko
Documents @ PingCastle v3.0.0 10/12/2024 05:39 Microsoft Edge PD... 1657 Ko
a=! Images 4 PingCastle 10/12/2024 05:39 Application 2678 Ko
System32 PingCastle.exe.config 10/12/2024 05:39 Fichier CONFIG 6 Ko
W CepC #" PingCastleAutoUpdater 10/12/2024 05:39 Application 89 Ko
PingCastleAutoUpdater.exe.config 10/12/2024 05:39 Fichier CONFIG 1Ko

B4 Lecteur de CD (D:) 55

2. Exécuter PingCastle en tant qu’administrateur

e Ouvrez une fenétre PowerShell ou Invite de commandes en mode administrateur.
e Accédez au répertoire ol vous avez extrait PingCastle.

# C\Users\Administrator\Downloads\PingCastle_3.3.0.1\PingCastle.exe — [m] X

26-01-
about Pin

g in ve m
ot forget that
1-healthcheck

3 ead

[This is the main functionnalit f Pin In a matter of minutes
iew of your Active Direct ecurity. report can be generated on

3. Choisir le mode d’audit

PingCastle propose plusieurs modes d'audit en fonction des besoins. Par défaut, le mode
HealthCheck sera utilisé pour un audit de base, mais vous pouvez aussi spécifier d'autres
options comme un audit spécifique sur les vulnérabilités AD :
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4" C\Users\Administrator\Downloads\PingCastle_3.3.0.1\PingCastle.exe

oup and per

earc tical and infrastructure objects
Collecti

data (including null s

consolidation report

4. Analyser les résultats

Une fois l'audit effectué, PingCastle génére un rapport au format HTML dans le méme
dossier ou I'exécutable se trouve. Le fichier est généralement nommé
report_XXXX.html (XXXX correspond a la date/heure).

<« - 4 > CePC » Téléchargements * PingCastle_3.3.0.1

Nom Modifié le Type Taille
s Accés rapide

B Bureau

@ Active_Directory_Secu_rity_SeIf_Assessme... 10/ Microsoft Edge PD...

& ad_hc_bluewave.lan 10/12, Microsoft Edge HT...
¥ Télechargements ~
= ad_hc_bluewave.lan 10/ Document XML 40 Ko
= Documents = ! . - I
changelog 10/ Document texte 37 Ko
= Images t license 10/ Document au for... 13 Ko
System32 @@ PingCastle v3.0.0 10/ Microsoft Edge PD... 1657 Ko
= Ce PC 4" PingCastle 10/ Application
PingCastle.exe.config 10/1 Fichier CONFIG 6 Ko
E4 Lecteur de CD (D) 55 4" PingCastleAutoUpdater 10/ Application
& Réscau PingCastleAutoUpdater.exe.config 10/12 Fichier CONFIG
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e Ouvrez le fichier HTML dans votre navigateur pour examiner les résultats.

® Le rapport présente plusieurs sections avec des indicateurs de santé pour différents
aspects d'Active Directory, tels que :

o Comptes utilisateurs et groupes vulnérables

o Stratégies de mot de passe
o Permissions excessives sur les objets
o Présence de comptes administrateurs ou services obsolétes
o Sécurité des controleurs de domaine
@ Fichier | C/Users/Administrator/Downloads/PingCastle_3.3.0.1/Rapport%20pingCastle/beforeHAD_ad_hc_bluewave.lan.html % Q. ¥
& oo DEPEEEN  2024-12-10  About

BY netuwrix

bluewave.lan - Healthcheck analysis
Date: 2024-12-10 - Engine version: 3.3.0.1
This report has been generated with the Basic Edition of PingCastIe‘}" .

Being part of a commercial package is forbidden (selling the information contained in the report).
If you are an auditor, you MUST purchase an Auditor license to share the development effort.

Active Directory Indicators

This section focuses on the core security indicators

Locate the sub-process determining the score and fix some rules in that area to get a score improvement.

Indicators
Domain Risk Level: 55 /100

50
It is the maximum score of the 4 indicators and one scare cannot be higher than 100. The lower the better
' \ Compare with statistics
0 100

Les points faibles sont identifiés et classés par priorité.

5. Réagir aux résultats

® Analysez les recommandations faites par PingCastle pour chaque vulnérabilité
identifiée.
e Appliquez les correctifs nécessaires dans votre environnement Active Directory, en

particulier pour les points de sécurité critiques comme la gestion des comptes et les
stratégies de mot de passe.
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PingCastle est un outil puissant qui permet de repérer une grande variété de vulnérabilités
sur un Active Directory. Il est particulierement utile pour évaluer la posture de sécurité de
I'AD et pour détecter les mauvaises configurations ou pratiques.

4.3. Ping Castle apres I’'Hardening

Suite a la phase de sécurisation et d'implémentation des mesures d'hardening sur
I'infrastructure Active Directory, une analyse complémentaire a été effectuée a I'aide de Ping
Castle. Cet outil d'audit est particulierement utile pour évaluer la posture de sécurité d'un
domaine Active Directory en mettant en lumiére les failles potentielles et les configurations
arisque.

L'objectif de cette étape était de vérifier |'efficacité des mesures d'hardening précédemment
mises en place et de s'assurer que les principales vulnérabilités avaient été atténuées. Les
captures d'écran ci-dessous illustrent les résultats obtenus et permettent d'analyser les
améliorations constatées ainsi que les éventuels points de vigilance restant a traiter.

@] (D) Fichier | C:/Users/Administrator/Desktop/PingCastle_3.2.0.1/ad_hc_blue.. 2% A <% m = @ % - Q

»e .
4 (A 2025-01-30  About [
’PlNG CASTLE

bluewave.lan - Healthcheck analysis
Date: 2025-01-30 - Engine version: 3.2.0.1

This report has been generated with the_[Basic Edition of PingCastle (7).
Being part of a commercial package is forbidden (selling the information contained in the report).
If you are an auditor, you MUST purchase an Auditor license to share the development effort.

Active Directory Indicators

This section focuses on the core security indicators.
Locate the sub-process determining the score and fix some rules in that area to get a score improvement.

Indicators

50

Domain Risk Level: 8 /100
~ It is the maximum score of the 4 indicators and one score cannot be higher than 100.

The lower the better

0 100 Compare with statistics
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4.4. Audit d’un site web Wordpress

1. Contexte et Objectifs

1.1 Contexte

Le site web de Blue Wave Logistics constitue une interface publique critique pour ses clients,
partenaires et employés. Concu pour fournir des services stratégiques et opérationnels, ce
site doit respecter des standards élevés en matiere de sécurité. Une faille pourrait entrainer

- Des pertes financiéres importantes,
- Une atteinte a la réputation de I'entreprise,

- Un risque de non-conformité réglementaire.

1.2 Objectifs
L'audit visait a :

- Identifier les vulnérabilités critiques, telles que les injections SQL, les failles XSS, et les
problémes d’authentification.

- Simuler des attaques pour évaluer la résilience du systeme face a des menaces réelles.

- Fournir des recommandations concretes et applicables pour améliorer la posture de
sécurité du site.
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2. Méthodologie

2.1 Phases d’audit
1. Reconnaissance :

- Identification des ports et services ouverts via Nmap.

detection p
1 IP add

Détails de I'hote :

1. Adresse IP : 192.168.50.197

o Il s'agit d'une adresse IP privée, utilisée dans un réseau local (probablement une

machine virtuelle ou un environnement de test vu la MAC address VMware).
2. Latence : 0.00064s

o] La latence extrémement basse indique que I'hote est trés proche sur le réseau,
typiguement dans le méme réseau local.

3. MAC Address : 00:0C:29:AC:5C:24

o] Le préfixe indique que la machine tourne sur une virtualisation VMware.

Ports ouverts :

1. Port 22 (SSH)

. Etat : Ouvert
J Service : SSH (Secure Shell)
o Cette version est associée a Debian Squeeze, une distribution obsolete, et est

vulnérable a des failles connues, notamment :

CVE-2010-4478 (Fuite de mémoire).
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CVE-2016-3115 (Contournement des restrictions d'acces).
o Si ce port est exposé sur Internet, il est crucial de :

Désactiver les méthodes d'authentification non sécurisées comme I'authentification
par mot de passe.

Mettre a jour OpenSSH ou restreindre |'acces a des adresses IP spécifiques via un
pare-feu.

2. Port 80 (HTTP)

. Etat : Ouvert

. Service : HTTP

J Version : Apache 2.2.16 ((Debian))

o Cette version d'Apache est obsolete et non sécurisée. Elle peut présenter des

vulnérabilités telles que :

CVE-2011-3192 : Vulnérabilité d'épuisement de mémoire (DoS) via des requétes
HTTP malformées.

CVE-2010-1452 : Attaque par inclusion de fichiers.

o Ce service semble étre utilisé pour héberger une page ou une application web
(comme suggéré dans le précédent rapport). La configuration HTTP doit étre examinée, et
des tests approfondis de sécurité doivent étre effectués (par exemple, avec Nikto, Dirb, ou
OWASP ZAP).

Informations sur le systeme :
° OS : Linux

o Le systeme d'exploitation semble étre une version de Linux associée a Debian 6
(Squeeze), une distribution obsoléete, qui n'est plus maintenue depuis 2016. Cela représente
un risque majeur, car de nombreuses vulnérabilités connues affectent ce systeme.

J CPE (Common Platform Enumeration) :

o La ligne cpe:/o:linux:linux_kernel indique qu'il s'agit d'un noyau Linux générique.
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Recommandations :

1. Mettre a jour le systeme :

o Mettez a jour Debian vers une version supportée (comme Debian 11 ou 12).

o Mettez a jour OpenSSH (version récente comme 9.x) et Apache (version 2.4.x).

2. Restreindre I'acceés SSH :

o Limitez les connexions SSH aux IP spécifiques.

o Désactivez I'authentification par mot de passe et utilisez des clés SSH.

o Utilisez des outils comme Fail2Ban pour prévenir les tentatives de brute force.

3. Sécuriser le serveur HTTP :

o Appliguez des correctifs de sécurité si une mise a jour n'est pas immédiatement
possible.

o Désactivez les modules inutiles et limitez I'acces aux fichiers sensibles.

4, Analyse des vulnérabilités :

o Effectuez un audit complet avec des outils comme Nessus, OpenVAS, ou Metasploit

pour vérifier les exploits applicables.

5. Isolation réseau :
o Si possible, limitez I'acces a ce serveur uniquement a partir du réseau local ou via un
VPN.

ORION TEAM - BUT 3 | SAE 5.CYBER 3

61



[ | l_f BLUE TEAM

DE LA REUNION
Institut Universitaire de Technologie

- Analyse des technologies utilisées : serveur web, plugins WordPress, bibliotheques tierces.

1, HTTPServer|

ctlocation[http:

=Powered-By[ PHP/5.3.3-7

1. Statut HTTP : 301 (Moved Permanently)

o Description : Le serveur renvoie une redirection permanente (code HTTP 301) vers
une nouvelle URL : http://vulnerable/.

. Probléme : L'URL http://vulnerable/ ne peut pas étre résolue en une adresse IP
valide, probablement parce qu'il manque une configuration DNS ou un hoéte local pour
"vulnerable".

2. Serveur Web

) Logiciel utilisé : Apache 2.2.16
o Hébergé sur Debian Linux (distribution obsolete, "Squeeze").
o Probléme : Apache 2.2.16 est une version ancienne (sortie en 2010) contenant des

vulnérabilités connues :
CVE-2011-3192 : Attaque par déni de service (DoS).
CVE-2012-0053 : Vulnérabilités dans la gestion des requétes.

o Les mises a jour ne sont plus disponibles pour cette version.

3. PHP (Version 5.3.3-7+squeezel4)
o Description : Le serveur exécute PHP pour le traitement de contenu dynamique.

J Version obsoléte : PHP 5.3.3 est également trés ancien et n'est plus pris en charge
depuis 2014. Cette version est vulnérable a des attaques telles que :

o Exécution de code a distance (RCE).
o Injection SQL via des requétes mal protégées.
o Failles dans les fonctions serialize() et unserialize().

__________________________________________________________________________________________________________|]
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4. Redirection et x-pingback
o Redirection : RedirectLocation[http://vulnerable/]

o Le serveur redirige les requétes vers I'URL http://vulnerable/. Cependant, cette URL
n'est pas valide car elle n'est pas résolue en adresse IP.

o Cela peut indiquer :
Une configuration erronée ou incompléte du serveur.
Un environnement de test mal configuré.

. x-pingback : x-pingback[http://vulnerable/xmlrpc.php]

o Cette en-téte HTTP indique que le fichier xmlrpc.php est activé. Ce fichier est
couramment utilisé pour des fonctionnalités entre sites (comme les pingbacks).

o Probléme : XML-RPC est une cible d'attaque fréquente. Les risques incluent :
Amplification des attaques DDoS.
Brute force pour compromettre les identifiants.

Injections XML.

5. Adresse IP

o 192.168.50.197 : Adresse IP privée utilisée dans un réseau local. Elle ne correspond a
aucun pays (Country[RESERVED][ZZ]) car elle est réservée pour des usages internes.

6. Erreur de résolution DNS

J Message d'erreur : ERROR Opening: http://vulnerable/ - no address for vulnerable

o Cette erreur signifie que le domaine "vulnerable" ne peut pas étre résolu en une
adresse IP.

o Cela est souvent dii a :

L'absence d'une configuration DNS locale.

Une redirection incorrecte ou incompléte sur le serveur.

Problémes identifiés :
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1. Vulnérabilités dues a des versions obsolétes :
o Apache 2.2.16.

o PHP 5.3.3.

o Debian Squeeze.
2. Configuration erronée de la redirection vers "vulnerable".
3. Exposition de fonctionnalités risquées comme xmlrpc.php.

Recommandations :
1. Mettre a jour :

o Mettez a jour le serveur avec une version récente de Debian et des logiciels
utilisés (Apache 2.4.x, PHP 8.x).

o Supprimez ou désactivez les fonctionnalités inutiles comme xmlirpc.php.
2. Corriger la redirection :
o) Assurez-vous que I'URL cible http://vulnerable/ pointe vers une ressource

valide et accessible.

3. Sécuriser le serveur :
o Appliquez des correctifs de sécurité.
o Activez des mécanismes de défense comme un pare-feu (iptables, UFW) pour

limiter les acceés.

- Collecte d’informations publigues (OSINT) pour détecter des informations sensibles
exposées.

L'OSINT (Open Source Intelligence) désigne la collecte et I'analyse d'informations disponibles
publiquement pour en extraire des renseignements exploitables. Ces informations peuvent
provenir de sources variées telles que des réseaux sociaux, des forums, des sites
d'entreprise, des bases de données publiques ou encore des médias traditionnels.
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L'OSINT est une composante clé dans de nombreux domaines, notamment la cybersécurité,
les enquétes criminelles et le renseignement économique. Dans le cadre de la cybersécurité,
il permet par exemple d'identifier les vulnérabilités exposées publiquement, les fuites de

données sensibles ou encore les configurations a risque.

Bien que I'OSINT soit souvent sous-estimé, il peut jouer un role déterminant dans la
sécurisation des systemes et la protection des données d'une entreprise. C'est pourquoi il
est essentiel de le mentionner, méme si ce point n'a pas été traité en détail ici. Une
démarche proactive dans ce domaine permet non seulement de mieux se protéger contre
les cybermenaces mais aussi d'anticiper d'éventuelles attaques.
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3. Analyse des vulnérabilités :

- Utilisation de WPScan pour lister les vulnérabilités propres a I'écosystéeme WordPress.

- Comparaison avec les CVE disponibles pour vérifier si le site est affecté par des
vulnérabilités connues, notamment CVE-2008-1930.

- Inspection manuelle du code source accessible pour repérer des failles potentielles.

1. Informations générales

. Serveur web : Apache/2.2.16 (Debian).
o PHP : 5.3.3-7+squeezel4.
. Redirection : La page principale (/) redirige vers http://vulnerable/.

Ces versions obsoletes présentent des vulnérabilités connues et ne sont plus maintenues.
Cela expose le serveur a des attaques potentielles.
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2. En-tétes HTTP manquants

o X-Frame-Options :
o Non présent.
o Risque : Vulnérabilité aux attaques de type clickjacking (les utilisateurs peuvent étre

trompés pour interagir avec des interfaces malveillantes invisibles).

o Solution : Ajouter X-Frame-Options: SAMEORIGIN ou DENY dans les configurations.

o X-Content-Type-Options :

o Non présent.

o] Risque : Permet le MIME sniffing, ou le navigateur interprete incorrectement les

types de fichiers (risque de téléchargement malveillant).

o] Solution : Ajouter X-Content-Type-Options: nosniff.

3. Vulnérabilités dans PHP

o Les requétes avec des parameétres spécifiques (?=PHP...) révélent des informations
sensibles :
o Risque : Ces parameétres spéciaux affichent des informations sur PHP et sa

configuration (comme le logo PHP, les crédits). Cela facilite la reconnaissance par des
attaquants.

o Solution : Désactiver I'exposition d'informations dans le fichier php.ini en configurant

Le message d'erreur que vous avez obtenu avec sslscan indique que la connexion au port
443 (qui est généralement utilisé pour HTTPS) a été refusée. Cela signifie que le serveur ne
répond pas sur ce port ou qu'il n'a pas de service HTTPS (SSL/TLS) actif a I'adresse
192.168.50.197.

Voici quelques raisons pour lesquelles cela pourrait se produire :
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1. HTTPS désactivé : Le serveur ne dispose pas d'un service HTTPS ou SSL configuré, et
donc le port 443 est fermé.

2. Pare-feu ou filtre réseau : Un pare-feu ou une régle de filtrage pourrait bloquer
I'acces au port 443,

3. Serveur mal configuré : Il est possible que le serveur n'ait pas correctement configuré
ou activé SSL/TLS pour le port 443.

4, Service non démarré : Si le service HTTPS est en cours de démarrage ou est désactivé
pour d'autres raisons, il peut étre temporairement inaccessible.

Etapes pour vérifier et corriger :

1. Vérifier la configuration du serveur Apache : Si le serveur utilise Apache, assurez-vous
qu'il est configuré pour accepter les connexions HTTPS. Vérifiez la présence d'un fichier de
configuration pour HTTPS, souvent appelé ssl.conf ou une entrée pour le port 443 dans les
fichiers de configuration d'Apache (comme 000-default.conf ou default-ssl.conf).

2. Vérifier le pare-feu : Assurez-vous qu'aucun pare-feu (sur le serveur ou sur le réseau)
n'empéche les connexions entrantes sur le port 443. Vous pouvez vérifier cela en utilisant
des outils comme ufw (pour Ubuntu/Debian) ou firewalld (pour d'autres distributions).
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4. Exploitation :

- Validation des vulnérabilités par des tests d’exploitation limités utilisant des outils comme
Metasploit ou Burp Suite.

e Cette capture montre la page de connexion WordPress du laboratoire PentesterlLab:
CVE-2008-1930.

e ['URL 192.168.50.197/wp-login.php indique un serveur local vulnérable.

e |absence de HTTPS (indiqgué par "Not secure") montre que les données
d'authentification sont envoyées en clair, facilitant leur interception via
Man-in-the-Middle (MITM).

® Burp Suite est utilisé pour capturer et analyser les requétes HTTP envoyées a
WordPress.
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it is recommended ts perform caly Basic UNION tests if there 1s not at least eoe other (potestial) techadgue feund. Do you wast 1o reduce the mmber
of requests?

" dows mot seem to be injectable

e SQLMap n’a pas trouvé de vulnérabilité SQL Injection sur I’'URL testée.

e |'échec peut étre dii a une protection WAF, une page inexistante ou une
sécurisation correcte du parametre.

e D'autres méthodes (scan des parameétres, bypass WAF) peuvent étre tentées pour
approfondir I'analyse.



[ | l_f BLUE TEAM

DE LA REUNION
Institut Universitaire de Technologie

Exploitation de la sortie de la commande nikto

(4 192.16850.197

4] Importer les marque-... Cloud @ Google [J Bureautique IUT Reverso | Traduction g...

Index of /icons

Name Last modified Size Description

a Parent Directory -

&r README 28-Aug-2007 10:48 5.0K

@ README . html 28-Aug-2007 10:48 35K

a.gif 20-Nov-2004 20:16 246

& a.png 26-Nov-2008 06:36 306
alert.black. gif 20-Nov-2004 20:16 242
alert.black.png 26-Nov-2008 06:36 293

E‘: alert.red.gif 20-Nov-2004 20:16 247
alert.red png 26-Nov-2008 06:36 314

apache pb.gif 20-Nov-2004 20:16 2.3K
apache pb.png 26-Nov-2008 06:36 2.0K
apache_pb2. gif 26-Nov-2008 06:36 1.8K
apache_pb2.png 26-Nov-2008 06:36 1.5K
E apache pb2 ani.gif 26-Nov-2008 06:36 24K

back.gif 20-Nov-2004 20:16 216
back.png 26-Nov-2008 06:36 308
@ hall arav aif Mi-MWav 2004 20-16R 733

e Indexation activée : Le serveur Apache autorise 'affichage du contenu du dossier
/icons/, révélant tous les fichiers qu’il contient.

e Fuite d’informations : Des fichiers comme README . html peuvent contenir des
détails sensibles sur la configuration du serveur.

e Identification du serveur : La présence de fichiers apache_pb.gif indique que le
serveur utilise Apache, aidant un attaquant a adapter ses attaques.

e Potentiel d’exploitation : Un attaquant peut rechercher des fichiers oubliés
(backup, .bak, config.php) pouvant contenir des données critiques.

e Configuration incorrecte d’Apache : Lactivation de 'indexation (Indexes) est une
faille de sécurité qui doit étre corrigée.
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e Solution : Désactiver I'indexation en ajoutant Options -Indexes dansla
configuration Apache ou . htaccess, et restreindre I'accés aux fichiers sensibles.

O & 19216850197

iCloud @ Google [ Bureautique IUT F o | Traduction g.. [ Farhan [ Per

PentesterLab: CVE-2008-1930

Register For This Site

Username
admin2

E-mail
lo@lo.re

A password will be e-mailed to you.
Register
Log in | Lost your password?

« Back to PentesterLab: CVE-2008-1930

e Cette capture illustre la page d'inscription WordPress
(wp-login.php?action=register).

e ['utilisateur "admin2" est en train d’étre créé.

e Si l'auto-inscription avec des privileges élevés est activée, cela représente une faille
de configuration critique.
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Nous allons exploiter la faille de vulnérabilité :

Cette vulnérabilité découverte en 2008 concerne une faille dans le mécanisme d'intégrité
des cookies de WordPress. Elle permet a un attaquant de devenir administrateur du site si
I'enregistrement des utilisateurs est activé. L'attaque repose sur une faiblesse
cryptographique liée a une collision de hachage dans la fonction de validation des cookies.

Lorsqu'un utilisateur se connecte, WordPress génere un cookie AUTH_COOKIE contenant
trois informations :

e Nom d'utilisateur (Susername)
e Date d'expiration (Sexpiration)
e HMAC (hash signé pour vérifier l'intégrité)

La validation du cookie utilise une fonction de hachage hash_hmac('md5"',
Susername . Sexpiration, Skey).

Nous avons pu créer un nouvel utilisateur avec la fonction Register.

PentesterLab: CVE-2008-1930Visit Site

Howdy, adminl! | Log Out | Help | Forums

* Dashboard
* Profile

WordPress 6.7.1 is available! Please notify the site administrator.
Your Profile and Personal Options

Personal Options

Visual Edilor Use the visual editor when writing
. Classi
Admin Color Scheme Sasic
Fresh
Name
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e La validation du cookie utilise une fonction de hachage hash_hmac('md5",
Susername . Sexpiration, Skey).

® Probleme : il est possible de générer une collision de hachage entre deux paires
différentes de Susername et Sexpiration.

Cette collision permet a un attaquant ayant un compte utilisateur admin1 d'obtenir un

cookie valide pouvant étre modifié pour prétendre étre admin.

L'attaquant s'enregistre avec un nom d'utilisateur suivi d'un chiffre, par exemple admin.

Apres connexion, le cookie suivant est généré :

L'attaquant remplace admin1 par admin et ajuste I'expiration pour obtenir :

admin%7C11210158445%7C49718d2581bd399916b90a088allec84
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En rechargeant la page avec ce cookie modifié, |'attaguant accede a la version admin du site.

Pori vannal Oyl s

5. Post-exploitation :

- Evaluation des données compromises (fichiers de configuration, bases de données
sensibles).
- Analyse de la possibilité de maintenir un acces persistant au systeme.

PentesterLab: CVE-2008-1930 (v

Manage Users Seaich i3
Al L &

Uelete Changpe role 1o... +  Change

Add New [Tser
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2.2 Outils Utilisés

e Nmap : Scan de ports et services.

e \WPScan : Analyse des vulnérabilités spécifiques a WordPress.

e Burp Suite : Interception et modification de requétes HTTP pour tester des failles
logiques.

e Metasploit : Exploitation automatisée des vulnérabilités connues.

e Nikto : Scan de vulnérabilités pour les serveurs web.

6. Résultats de I'Audit

6.1 Vulnérabilités Identifiées
o \Version vulnérable de WordPress détectée : Version < 2.5.1.

e Exploitation réussie : Acces administrateur obtenu via la manipulation des cookies.
e Données sensibles accessibles : Fichiers de configuration, base de données.
e Risque majeur : Possibilité de détournement du site et vol de données utilisateurs.

7. Recommandations et Plan d'Action

7.1 Recommandations :
e Mettre a jour WordPress vers la version la plus récente.
Forcer I'utilisation de cookies HTTPOnly et Secure pour empécher les manipulations.
Régénérer les clés de session pour invalider les cookies compromis.
Restreindre l'acces a l'interface d'administration via un filtrage IP.

Activer l'authentification a double facteur pour renforcer la sécurité des comptes

admin.
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7.2 Plan d'Actions

Action Priorité Responsable Délai

Mise a jour de Haute Administrateur web | Immédiate
WordPress

Activation HTTPS et | Haute Administrateur 1 semaine

cookies sécurisés systeme

Implémentation de | Moyenne Responsable 2 semaines
I'authentification a sécurité

deux facteurs

Audit périodique Moyenne Equipe de sécurité Mensuel
des sessions et des
logs

8. Conclusion de l'audit

L'audit a permis d'identifier et d'exploiter la vulnérabilité CVE-2008-1930, mettant en
évidence des failles critiques dans la gestion des cookies d'authentification de WordPress.
L'exploitation de cette vulnérabilité peut avoir des conséquences graves, telles que la

compromission des comptes administrateurs et I'exfiltration de données sensibles.

L'application des recommandations et du plan d'actions définis permettra de réduire

considérablement ces risques et d'assurer une meilleure sécurité de la plateforme.
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Conclusion

Le projet SAE 5.CYBER 3 - Assurer la sécurisation et la supervision avancée d’un systéeme
d’information a permis de concevoir et de déployer une infrastructure sécurisée et
segmentée, répondant aux exigences de protection des systemes critiques.

Objectifs atteints

e Mise en place d’'un SOC avec une supervision centralisée grace a Wazuh, Zabbix et
Grafana.

e Détection proactive des menaces via CrowdSec et les IDS/IPS d’'OPNsense.

e Sécurisation des services internes avec Active Directory et des politiques GPO
adaptées.

e Implémentation de contréles stricts d’authentification et de segmentation réseau.

e Protection des applications exposées grace a un proxy inversé et un pare-feu
applicatif (WAF).

e Mise en place de connexions HTTPS chiffrées pour garantir I'intégrité des données.

e Réalisation d’'un audit de sécurité approfondi, incluant I'évaluation de la posture
Active Directory avec PingCastle, I'exploitation de vulnérabilités WordPress
(CVE-2008-1930) et I'application de correctifs pour renforcer la sécurité.

Résultats obtenus

e Sécurité renforcée par une segmentation stricte des zones réseau et une gestion fine
des acces via Teleport et une authentification multi-facteurs.

e Supervision avancée avec une surveillance en temps réel des performances et des
incidents de sécurité.

e Conformité aux normes de cybersécurité en intégrant des recommandations de
I’ANSSI et des principes ISO/IEC 27001.

e Amélioration continue grace a des audits réguliers et des mises a jour des politiques
de sécurité.
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Perspectives et évolutions futures

e Renforcement des défenses par I'intégration d’outils de détection et de réponse aux
menaces tels que EDR et SOAR.

e Optimisation de la supervision avec des tests d’intrusion réguliers et une gestion
plus efficace des journaux et des alertes.

e Formation et sensibilisation des utilisateurs pour limiter les risques liés aux erreurs
humaines et améliorer la posture de cybersécurité.
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Annexes

Annexes : Configurations détaillées

1. Topologie Réseau et Adresses IP

Zone Equipement Adresse IP Description
Pare-feu OPNsense (WAN) 10.81.1.x/24 Connecte au reseau externe
(Réseau de simulation)
OPNsense (LAN) 192,168.1.1/24 Point de routage vers les VLAN
internes
OPNsense (em2) 10.81.150.1/24 Connexion au bastion
Zone ” . :
S0C Wazuh-Indexer 10.81.110.60/24 Serveur d’indexation des journaux
Wazuh-Dashboard 10.81.110.50/24 Interface utilisateur
Wazuh-Manager 10.81.110.70/24 Gestion des agents et corrélation
Zabbix 10.81.110.110/24 Plateforme de supervision réseau
BDD (Zabbix) 10.81.110.120/24 Base de données dédiée
Deming 10.81.110.80/24 Evaluation et reporting des
mesures de sécurité
Mercator 10.81.110.90/24 Cartogra’!ahle des.systemes
d’information
Zone . . . . o .
. Active Directory 10.81.120.10/24 Gestion des identités et des acces
Services
SRV-Stockage 10.81.120.11/24 Serveur de stockage sécurisé
Grafana 10.81.120.20/24 Visualisation des qonnees réseau
et systeme
Zone - .
Eront webterm-1 (Docker) DHCP Application web conteneurisée
Windows10-1 DHCP Poste de travail pour tests
webserver-1 10.81.130.50/24 Serveur applicatif exposé
Bastion Teleport Bastion 10.81.140,50/24 Pointd acceg §ecur|se pour les
administrateurs
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2. Configurations détaillées

2.1. Pare-feu (OPNsense)

A. Interfaces OPNsense

e WAN:
o Adresse IP: 10.81.1.x/24 (Externe).

o Connecté au réseau externe pour gérer les connexions entrantes.

o Adresse IP:192.168.1.1/24.
o Point de routage pour les VLAN internes, connectant les zones SOC, Services
et Front.

e INTERCO:

o Adresse IP:10.81.150.1/24.

o Connexion dédiée au bastion Teleport pour les acces administratifs sécurisés.
e ADMIN :

o Adresse IP:10.81.255.1/24.

o Réseau administratif entierement séparé des autres VLANSs.
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B. Régles de Pare-feu

e WAN — Zone Front :
o Autorisé uniquement pour les protocoles HTTP/HTTPS vers le serveur
webserver-1.
® Zone SOC — Zone Services :
o Communication autorisée pour les outils de supervision tels que Zabbix et
Grafana.
® Zone Front — Zone SOC:
o Interdit, sauf pour webterm-1 (pour I'envoi de journaux vers le SOC).
e Bastion — Zones SOC, Services et Front :
o Autorisé uniqguement pour les protocoles SSH et les opérations

administratives.

c. DHCP

e Les VLAN internes sont configurés avec une attribution statique des adresses IP pour

garantir une gestion réseau précise et éviter les conflits d’adresses.
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Configuration de 10.81.255.1/24 comme étant le réseau de I'interface Admin :

Interfaces: [ADMIN]

Basic configuration

@ Enable Enable Interface

B Lock [l Prevent interface remaval

¥ Identifier optE

B Device vinet3 ‘

@ Description ADMIN

Generic configuration

 Block private networks ]

 Block bogon networks 0]

€ IPvd Configuration Type Seatic IPvd .
€ IPvE Configuration Type None -
B MAC address

6 Promiscuous mode [l

amMTu

émMss

@ Dynamic gateway policy

Hardware settings

[ This interface does not require an intermediate system to act as a gateway

@ Cverwrite global settings O

Static |Pwd configuration

1Pyt address 10.81.255.1 2 -
€ IPvd pataway rules Disabled -

E Cance )
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Puis sauvegarder et aller dans la section Firewall > Regles > WAN et ajouter une regle qui

autorise tout pour les administrateurs:

Firewall: Rules: WAN

Edit Firewall rule

6 Action

Pass o
0 Disabled [ Disable this rule
0 Quick [ Apply the action immediately on match.
) Interface WAN .
6 Direction in .
& TCRIP Version 1P .
6 Protocol o .
6 Source | Invert [CI'Use this option to invert the sense of the match.
6 Source - .
Lol Advanced
¥ Destination [ Invert [CI'Use this option to invert the sense of the match.
6 Destination o .
) Destination port range from: too
any = any
0 Log I Log packets that are handled by this rule

) Catezory

Puis aller dans Firewall > Réglages > Avancé et cocher “Disable anti-lockout”

6 Dizable anti-lockout Disable administration anti-lockout rule

) Aliases Resolve Interval ‘
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2.2. Switch

e VLANSs configurés :
o VLAN 10 : Zone SOC (10.81.110.0/24)
o VLAN 20 : Zone Services (10.81.120.0/24)
o VLAN 30 : Zone Front (10.81.130.0/24)
o VLAN 40 : Zone Bastion (10.81.140.0/24)
e Trunk:
o Trunk configuré entre le switch et OPNsense pour permettre la segmentation
VLAN.
e Ports assignés :
o Ports spécifiques pour chague VLAN (exemple : VLAN 110 pour SOC sur ports
1-5).
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2.3. Zone SOC

e Wazuh (Indexer, Dashboard, Manager) :
o Configuration locale :
m Logs collectés des agents connectés.
m Tableau de bord configuré pour afficher les alertes critiques.
o Agent CrowdSec :
m Connecté ala LAPI d’'OPNsense.
e Zabbix:
o Supervision active des équipements réseau, métriques CPU/RAM/Stockage.

o Base de données sécurisée avec sauvegarde automatique.

2.4. Zone Services

e Active Directory (Windows Server) :
o GPO renforcées pour les mots de passe et comptes inactifs.
o MFA activé pour tous les utilisateurs.
e SRV-Stockage :
o Chiffrement activé pour les données partagées.
o Sauvegardes réguliéres vers un NAS sécurisé.
e Grafana:
o Dashboards configurés pour surveiller Wazuh, CrowdSec, et Zabbix.

o Alertes paramétrées pour dépassements de seuils critiques.
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2.5. Zone Front

e webterm-1:
o Conteneur Docker sécurisé avec isolation stricte.
O Services accessibles uniqguement via HTTPS.
e webserver-1:
o Protégé par un WAF pour bloquer les attaques web (Injection SQL, XSS).
o Trafic filtré par le proxy inversé.
® Proxy inversé :
o Redirige les requétes autorisées vers les services Front.

o Bloque les requétes suspectes.

3. DHCP Configuration

® Plages IP réservées par VLAN :
© VLAN10:10.81.110.10-10.81.110.100
© VLAN 20:10.81.120.10-10.81.120.100
© VLAN 30:10.81.130.10-10.81.130.100
o VLAN40:10.81.140.10-10.81.140.100
e Options DHCP :
O Gateway : 10.81.1xx.1 (selon le VLAN)

o DNS : Configuré pour rediriger vers les serveurs internes et externes.
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Annexe : Tableau des flux réseau entre les serveurs

Le tableau ci-dessous détaille les flux réseau autorisés entre les différents serveurs et

équipements décrits dans la topologie.

Destination

Protocole

Port(s)

Description

Tous les 29 Connexion sécurisée
Teleport Bastion SSH/TLS : centralisée pour
serveurs 443,80 , - .
l'administration.
Waz.uh-Agent (ex. Wazuh-Mana HTTPS, TCP 1514, , E.nv0| des logs et dgs.
Deming, Mercator) ger 443 meétriques pour supervision.
Communication entre le
Wazuh-Manager WaZL(J)f;—:jashb HTTP/HTTPS 443 backend et l'interface
utilisateur.
e EeE Wazuh-Indexe HTTP/HTTPS 9200 Inde.xat|on et stockage des
r journaux collectés.
Grafana Zabbix HTTP/HTTPS | 80,443 =~ Collectedes donnees de
supervision pour affichage.
Acceés aux applications web
Webterm-1 SRS HTTP/HTTPS | 80, 443 hébergées sur le serveur
(webserver-1)
frontal.
Windows10-1/2 Teleport RDP/SSH 3389, Connexions d|§tantes via le
Bastion 22 bastion.
Tous les serveurs Active LDAP/Kerbero 389, Authentification et gestion
Windows Directory s 636, 88 des identités.
Tous les 445, Partage et stockage
SRV-Stockage serveurs SMB/NFS 2049 sécurisé des fichiers.
Acces aux ressources
Firewall (OPNsense) Internet NAT SR externes via NAT (web,
(WAN) autres L
mises a jour, etc.).
10050 Intégration pour la
Wazuh-Manager Zabbix TCP 10051' supervision avancée des
agents.
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e Filtrage des flux : Tous les flux sont configurés pour limiter les communications au

strict nécessaire, renforgant la sécurité.

e Centralisation : Les connexions administratives passent exclusivement par le bastion

Teleport.

e Supervision : Les communications entre les composants de Wazuh et ses agents

assurent la collecte, le traitement et I'affichage des données pour la supervision.

Reégles sur le pare-feu:

Source

BASTION, FRONT,
SERVICE, SOC

BASTION, FRONT,
SERVICE, SOC

BASTION, FRONT,
SERVICE, SOC

BASTION, FRONT,
SERVICE, SOC

BASTION, FRONT,
SERVICE, SOC

BASTION, FRONT,
SERVICE, SOC

BASTION, FRONT,
SERVICE, SOC

ADMIN

BASTION

SERVICE

Destination

Active Directory

BASTION

Wazuh-Manager

Wazuh-Manager

Wazuh-Manager

Zabbix

Firewall

any

FRONT, SERVICE,
SOoC

10.81.110.110

Protocole

TCP/UDP

TCP

TCP

TCP

TCP

TCP/UDP

TCP

any

TCP

TCP

Port(s)

389 (LDAP), 53
(DNS), 445
(MS DS), 135,
636, 88

443

1515

1514

55000

10051

8080

any

22 (SSH), 80
(HTTP), 443
(HTTPS)

80 (HTTP)
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Ports nécessaires
pour l'active directory

Connexion des hotes
pour les agents
Teleport

Acces des agents
Wazuh au Wazuh
Manager

Acces des agents
Wazuh au Wazuh
Manager.

Acceés a l'api RESTful
de Wazuh

Acceés vers le
collecteur Zabbix
pour les agents

Utilisé par CrowdSec

Acces du réseau
admin a tout

Autoriser le bastion a
se connecter

Connexion de
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(Zabbix) Grafana a I'api
Zabbix

10.81.255.1/24

10.81.140.1/24 . .
10.81.130 1/24 Connexion de Zabbix

SOC 10.81.150.1/24 TCP/UDP 10050 ases agslrﬂ;sgpour le

10.81.120.1/24
10.81.110.1/24
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Annexe : Détails d'installation de Teleport et de ses agents

1. Installation de Teleport sur le Bastion

Prérequis :

1. Systéme d'exploitation :

o Ubuntu 22.04 ou CentOS 8 recommandé.

2. Acces administrateur :

o Utilisateur avec des privileéges sudo.

3. Ressources réseau :
o Ports ouverts :
m 443 (HTTPS) pour le proxy.

m 3022-3025 pour les services Teleport (SSH, RDP, API).
4. Certificat TLS :

o Certificat valide ou auto-signé pour sécuriser les connexions HTTPS.
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Etapes d'installation :
1. Télécharger et installer Teleport :
Téléchargez la version la plus récente depuis le site officiel de Teleport :

sudo curl https://goteleport.com/static/install.sh | bash -s
17.1.1

Configurer le fichier teleport.yaml:

nano /etc/teleport.yaml

version: v3
teleport:
nodename: debian
data_dir: /var/lib/teleport
log:
output: stderr
severity: INFO
format:
output: text
ca_pin: ""
diag addr:

auth_service:

enabled: "yes"

listen _addr: 0.0.0.0:3025

cluster_name: teleport.gns3.lab.mpgn.dev

proxy_listener_mode: multiplex
ssh_service:

enabled: "yes"

commands:

- name: hostname

command: [hostname]

period: 1m@s
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proxy_service:
enabled: "yes"
web_listen_addr: 0.0.0.0:443
public_addr: teleport.gns3.lab.mpgn.dev:443
https_keypairs:
- cert_file: /var/lib/teleport/fullchain.pem
key file: /var/lib/teleport/privkey.pem
https_keypairs_reload_interval: ©Os
acme: {}

2. Démarrer le service Teleport :

sudo systemctl daemon-reload
sudo systemctl enable teleport
sudo systemctl start teleport

o

3. Configurer un administrateur

sudo tctl users add Administrateur --roles=editor,access
--logins=root,debian

Cette commande retournera une sortie similaire a celle-ci :

User "admin.fb" has been created but requires a password. Share
this URL with the user to complete user setup, link is valid for
1h:
https://teleport.gns3.lab.mpgn.dev:443/web/invite/46d49a7b4456c542
1a2628bdcabed4lc4

NOTE: Make sure teleport.gns3.lab.mpgn.dev:443 points at a
Teleport proxy which users can access.
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2. Installation des Agents Teleport

Les agents Teleport sont installés sur les serveurs (SOC, Services, Front) pour permettre leur

gestion centralisée via le bastion.
Etapes d'installation :

1. Ajouter une ressource :

Configure Resource
Install and configure the Teleport S5H Service

Step 1 (Optional)
Add Labels (i)

Key (required field) Value (required Aeld)

root debian

Edit Labels

Step 2

Run the Following command on the server you want to add

% sudo bash -c "${curl -fs5L hittps://teleport.gns3.lab.mpgn.dev/scripts/28cb82f5f17f3825f4da6%bcesdef: m]

“0 After running the command above, we'll automatically detect your new Teleport instance.
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3. Vérification des connexions

e (Connectez-vous au bastion via HTTPS :
https://teleport.gns3.lab.mpgn.dev/web/cluster/teleport/resour
ces?pinnedOnly=false

e \érifiez que les agents sont visibles dans I'interface.
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4. Script d'ajout d'utilisateurs et des OU

creation UD et usel Powershell
Import-Module ActiveDirectory
$SecurePassword ConvertTo-SecureString "Azertyuiop97420" -AsPlainText -Force

$0Us ¢
"Marins"
"Administratifs"
"Maintenance"
"Direction”
"Informatique"

($ou $0Us) {
$0UPath "0U=$0U, DC=bluewave,DC=1lan"
{ (Get-ADOrganizationalUnit -Filter {Name $0U3 -ErrorAction SilentlyContinue})

New-ADOrganizationalUnit -Name $0U -Path "DC=bluewave,DC=lan"
Write-Host "OU '$0U' crA®A®e avec succA’s."

£
Write-Host "OU '$0U' existe dAejA ."

$Users

fNom="Dupont"; Prenom="Jean"; OU="Marins"}
{Nom="Leclerc"; Prenom="Marie"; OU="Marins"}
$Nom="Bexrnard" Prenom="Pierre"; OU="Marins"}

Nom="Martin"; Prenom="Claire"; QU="Administratifs"}
$Nom="Robert"; Prenom="Lucie"; OU="Administratifs"?}
fNom="Petit"; Prenom="Nicolas"; OU="Administratifs"?%

"Durand"; Prenom="Paul"; OU="Maintenance"}
“Morel"; Prenom="Julien"; OU="Maintenance"}
“Girard"; Prenom="Laura"; OU="Maintenance"}

"Lemoine" Prenom="Sophie"; OU="Direction"}
"Chevaliexr"; Prenom="Antoine"; OU="Direction"}
“Perrin"; Prenom="Isabelle"; OU="Direction"}

“Blanc"; Prenom="Thomas"; OU="Informatique"}

“Noir"; Prenom="AmA@lie"; OU "Informatique"}
"Gris"; Pxrenom="Victor"; OU="Informatique"}

($Userx $Users) §
$UserName "$($User.Prenom) . S($User.Nom) "
$0UPath "OU=%($Usexr.0U) ,DC=bluewave,DC=1lan"
$DisplayName "$($User.Prenom) $($User.Nom)"

( (Get-ADUser -Filter I{SamAccountName $UserName} -ErrorAction
SilentlyContinue)) {
New-ADUser -SamAccountName $UserName
UserPrincipalName "$UserName@bluewave.lan"
Name $DisplayName
GivenName $User.Prenom
Surname $User.Nom
Path $0UPath
AccountPassword $SecurePassword
Enabled $true
Write-Host "Utilisateuxr '$DisplayName' crA®A® avec succA”s dans 1'0U '$($Usexr.OU)'."
i
Write-Host "Utilisateur '$DisplayName' existe dA@jA
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